Gy er |
Copyright © The Author(s) 2024

Sosialisasi Keamanan Data Menggunakan Teknologi
Informasi pada Kantor Camat Batang Serangan

Ita Margaretta Br Tarigan 1%, Raheliya Br Ginting 2, Nirwan Sinuhaji 3,
Roberto Kaban 4, Puspita Sari Br Ginting 3, Muhammad Wahyu ¢, Desi
Nuri Anggita Siregar 7

1,2,3,4,56,7 [nstitut Teknologi dan Bisnis Indonesia, Indonesia

* itamargarettal 997 @gmail.com

Abstrak

Kegiatan pengabdian kepada masyarakat ini berupa sosialisasi tentang pentingnya
menjaga keamanan data menggunakan Teknologi Informasi. Pengabdian ini
bertujuan untuk membantu para masyarakat di Kantor Camat Batang Serangan agar
memproleh informasi tentang kemajuan Teknologi Informasi dan bagaimana cara
menjaga keamanan data agar tidak mudah dicuri dan dimanfaatkan oleh oknum-
oknum yang tidak bertanggung jawab. Subjek pada kegiatan pengabdian ini adalah
masyarakat beserta perangkat yang ada di Kantor Camat Batang Serangan. Metode
dalam pengabdian masyarakat ini berupa sosialisasi yang dilakukan dengan
pemberian informasi manfaat dan peran Teknologi Informasi dalam menjaga
keamanan data dan cara pencegahan dalam menghadapi pencurian data seiring
perkembangan Teknologi Informasi dimasa sekarang ini. Hasil dari kegiatan kepada
masyarakat terlihat bahwa masih banyak masyarakat saat ini yang belum peka
terhadap bahaya dari penyalahgunaan data dan infromasi, sehingga dengan adanya
sosialisasi ini diharapkan dapat membantu masyarakat mendapatkan bekal
pemanfaatan Teknologi Informasi yang dapat digunakan sebagai langkah preventif
awal dalam mengamankan data dan informasi mereka tentunya dapat mengurangi
kecemasan dalam melakukan akses internet khususnya dalam upaya mencari dan
melakukan eksplor terhadap pengetahuan yang lebih luas. Berdasarkan dengan
survey yang telah dilakukan sebelum dan sesudah proses pengadian didapatkan
peningkatan pemahaman terhadap keamanan data tersebut dimana sebelum
dilakukan pengabdian pemahaman masyarakat sebesar 75% dan setelah dilakukan
sosialisasi pengetahuan meningkatn sebesar 83%. Terjadi peningkatan sebesar 8%
yang menandakan bahwasannya sosialisasi berhasil dilakukan.
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Pendahuluan

Perubahan lingkungan sosial, ekonomi, teknologi, dan politik memberikan dampak
yang begitu besar bagi masyarakat pendidikan sehingga perlu dipertimbangkan
bagaimana perubahan tersebut mempengaruhi dan berinteraksi dengan lembaga-
lembaga sosial (Devina et al, 2016). Adanya perkembangan IT yang semakin pesat dapat
mempengaruhi perkembangan system di dunia pendidikan (Hamdani et al, 2023). Sistem
adalah dua atau lebih kompenen yang saling berhubungan dan berinteraksi membentuk
kesatuan kelompok sehingga menghasilkan suatu tujuan(Sapriadi et al, 2023). System
juga merupakan tatanan yang terdiri atas sejumlah fungsional yang saling berhubungan
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dan Bersama memenuhi suatu pekerjaan tertentu(Priambodo et al, 2022). Penjelasan di
atas dapat kita ketahui tatanan dari suatu system sangat diperlukan dan salah satu yang
dapat digunakan yaitu IT (Pratiwi et al, 2024).

Perkembangan teknologi informasi telah memberikan dampak yang sangat besar
terhadap berbagai aspek kehidupan manusia (Karim et al, 2023). Di era modern ini,
teknologi informasi dan komunikasi tidak hanya berfungsi sebagai alat bantu, tetapi telah
menjadi fasilitas utama yang mendukung berbagai kegiatan di banyak bidang kehidupan
manusia. Perannya sangat krusial dalam memfasilitasi perubahan mendasar dalam
struktur operasional dan manajemen di berbagai sektor, seperti pendidikan, kesehatan,
transportasi, organisasi, serta penelitian (Yitawati et al, 2022). Perannya yang begitu luas
dan mendalam, teknologi informasi dan komunikasi tidak hanya mempengaruhi cara
manusia bekerja, tetapi juga bagaimana mereka berinteraksi, belajar, dan menjalani
kehidupan sehari-hari (Zulaeha et al, 2024). Perubahan ini menegaskan bahwa teknologi
informasi adalah kekuatan pendorong utama di balik transformasi global yang terus
berkembang (Umabh et al, 2024).

Teknologi Informasi (TI) merupakan suatu alat yang dapat digunakan untuk
mempermudah membuat, mengubah, menyimpan, mengomunikasikan dan/atau
menyebarkan informasi (Lestari et al, 2022). Teknologi Informasi adalah suatu alat yang
digunakan untuk mengolah data menjadi bentuk yang lebih berguna dan lebih berarti bagi
yang menerimanya(Manurung et al, 2023). Bentuk penerapan teknologi informasi sangat
banyak kita jumpai di dalam kehidupan sehari-hari mulai dari TV, peralatan rumah tangga
yang berbau elektronik, komputer, Hp dan sebagainya (Lestari et al, 2022). TI
menyediakan bisnis dengan empat set layanan inti untuk membantu menjalankan strategi
bisnis: proses bisnis otomatisasi, memberikan informasi, menghubungkan dengan
pelanggan, dan alat-alat produktivitas(Abdillah et al, 2022).

Keamanan data sangat diperlukan dalam sebuah perangkat, agar data-data yang
diperlukan tidak dicuri atau dihapus oleh oknum-oknum tidak bertanggung
jawab (Permadi & Rokhman, 2023). Secara sederhana jika dilihat, keamanan data adalah
tindakan yang perlu dilakukan oleh suatu perusahaan atau individu untuk melindungi
ekosistem teknologi informasi (Abdal et al, 2023). Keamanan data ini, perusahaan atau
individu tidak perlu khawatir lagi apabila terjadi pelanggaran keamanan (Ririhena, 2024).
Keamanan dan kerahasiaan data merupakan salah satu faktor penting yang harus
diperhatikan dalam komunikasi terutama dengan kemajuan dan perkembangan
teknologi pada masa kini(Basatha et al., 2023).

Pesatnya perkembangan teknologi memberikan banyak dampak positif bagi
masyarakat seperti kemudahan memperoleh informasi, pertukaran data dan pesan
penyebaran informasi, pengiriman pesan, dan sebagainya (Arifin et al, 2024).
Kemudahan-kemudahan yang didapatkan, para pemilik data harus lebih sadar dalam
menjaga data penting agar isi data tidak diketahui atau dimanipulasi oleh pihak-pihak
tidak berkepentingan yang tidak seharusnya memiliki data tersebut(Matondang et al,
2018; Raibowo et al, 2023). Salah satu file yang rawan terjadi penncurian data yaitu file
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teks. File teks merupakan salah satu bentuk file yang berisi informasi-informasi dalam
bentuk teks(Supanto et al, 2023). Data yang berasal dari dokumen pengolah kata, angka
yang digunakan dalam perhitungan, nama dan alamat dalam basis data merupakan
contoh masukan data teks yang terdiri dari karakter, angka dan tanda baca (Purniawan
etal, 2023; Syaddan, 2024).

Masalah penyajian data teks merupakan salah satu aspek paling penting dalam dunia
teknologi informasi (Antoni et al, 2024). Setiap orang memerlukan suatu aplikasi yang
dapat mengamankan suatu teks rahasia dan penting agar teks tersebut hanya dapat
dilihat dan dibaca oleh orang tertentu saja (Hidayatetal.,, 2023; Tyas Darmaningrat et al.,
2022). Faktanya dapat dilihat masyarakat khususnya di Kantor Camat Batang Serangan
masi banyak yang belum memahami manfaat Teknologi Informasi khususnya dalam
menjaga keamanan data. Selama ini masyarakat setempat juga belum mengetahui begitu
banyak ancaman terhadap kelalaian dalam menjaga keamanan data. Dimana hal ini
nantinya dapat menyebabkan pencurian data dan penyalahgunaan data oleh oknum-
oknum yang tidak bertanggung jawab (Candiwan et al, 2024). Sangat perlu sekali
dilakukan sosialisasi apa itu Teknologi Informasi, bagaimana pentingnya mengetahui
peran dari Teknologi Informasi dan khususnya peran penggunaan Teknologi Informasi
dalam menjaga keamanan data, apalagi ini di kantor Camat yang menaungi beberapa Desa
(SM etal, 2022).

Berdasarkan latar belakang di atas maka penulis tertarik melaksanakan pengabdian
Kepada Masyarakan dengan judul “Sosialisasi Keamanan Data Menggunakan Teknologi
Informasi Pada Kantor Camat Batang Serangan. Harapan kedepanya masyarakat segenap
civitas di kantor camat Batang Serangan dapat memanfaatkan Teknologi Informasi
dengan baik dan benar dalam menjaga keamanan data.

Metode

Kerangka Pemecahan Masalah

Kerangka Pemecahan Masalah merupakan serangkaian prosedur dan langkah-
langkah dalam penelitian yang bertujuan untuk mendapatkan tahapan yang terstruktur
secara sistematis, sehingga penelitian dapat dilakukan dengan efektif dan efisien
Pemecahan Masalah dibutuhkan konsep atau langkah-langkah dalam penyelesaian
masalah. Berdasarkan pengamatan vyang dilakukan penulis maka ditemukan
permasalahan, dimana masih banyak masyarakat yang belum mengertahui manfaat dan
peran Teknologi Informasi khususnya dalam menjaga keamanan data. Masih banyak
Masyarakat yang tidak mengetahui dampak negative dari kelalaian penggunaan
Teknologi Informasi khususnya dalam menjaga keamanan data. Dimana salah satunya
yaitu data kita bisa dicuri dan disalah gunakan oleh pihak yang tidak bertanggung jawab.
Seperti yang kita ketahui sekarang ini perkembangan jaman sangat menuntut kita untuk
lebih mampu memanfaatkan dan mengetahui dampak Teknologi Informasi dan tentunya
mampu menerapkannya dalam kehidupan sehari-hari.
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Berdasarkan permasalahan di atas maka penulis melihat perlunya suatu pendekatan
sehingga dapat memberi solusi bagi masyarakat dalam mengambil keputusan dalam
memanfaatkan dan mengetahui dampak perkembangan Teknologi Informasi seperti
sekarang ini. Sehingga Perkembangan Teknologi Informasi memberi perubahan yang
lebih baik lagi bagi masyarakat khususnya dalam menjaga keamanan data.

Realisasi Pemecahan Masalah

Proses pemecahan masalah, yang dilakukan adalah dengan mengadakan sosialisasi
dalam bentuk Pengabdian Kepada Masyarakat, adapun yang dilakukan sehingga
pemecahan dapat direalisasikan adalah:

1. Melakukan pertemuan dengan beberapa Masyarakat sehingga ditemukan
permasalahan yang ada.

2. Membuat Kesepakatan dalam menentukan waktu pelaksanaan pelatihan mengenai
menjaga keamanan data menggunakan Teknologi Informasi.

3. Merealisasikan Pemecahan masalah ini maka dilakukan pelatihan mengenai Tahapan
yang dilakukan dalam memanfaatkan Perkembangan Teknologi terhadap Beberapa
Masyarakat yang ada di Kantor Camat Batang Serangan, Kabupaten Langkat.

Sasaran

Pelaksanaan Kegiatan Pengabdian kepada Masyarakat ini maka yang menjadi sasaran
adalah:

1. Masyarakat yang mau mengenal serta belajar tentang pentingnya memanfaatkan
Teknologi Informasi secara bijak.

2. Masyarakat yang ingin belajar cara memanfaatkan Teknologi Informasi untuk
menambah wawasan dan pengetahuan untuk dapat dimanfaatkan dalam kehidupan
sehari-hari.

3. Masyarakat yang ingin berubah dari yang tidak mengerti memanfaatkan Teknologi
informasi menjadi mengerti khususnya dalam menjaga keamanan data.

Metode yang digunakan

Terbatasnya waktu pelatihan yang tersedia maka dibutuhkan metode yang tepat untuk
dapat mencapai sasaran, adapun metode yang digunakan dalam sosialisasi keamanan
data menggunakan Teknologi Informasi pada Kantor Camat Batang Serangan, Kabupaten
Langkat sebagai berikut:

1. Wawancara: pada tahapan awal mitra pengabdian masyarakat menghubungi pihak
institusi yaitu Institut Teknik dan Bisnis Indonesia (ITB Indonesia) mengenai perlunya
memberikan sosialisasi dan pelatihan mengenai keamanan internet kepada Kantor
Camat Batang Serangan, Kabupaten Langkat. Wawancara ini berguna untuk
memberikan gambaran awal mengenai permasalahan yang dihadapi oleh mitra
pengabdian masyarakat (Pertiwi et al, 2024).
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2. Analisa Kebutuhan Mitra: Tim Pengabdian Kepada Masyarakat melakukan persiapan
awal berupa pengumpulan bahan dan materi, melakukan pembuatan dan penyusunan
materi dan menghubungi pihak mitra pengabdian yang diwakilkan oleh narahubung
yaitu mahasiswa PKL ITB Indonesia terkait materi pelatihan yang akan diberikan
kepada Masyarakat yang berada di Kantor Camat Batang Serangan, Kabupaten
Langkat.

3. Pelaksanaan Pengabdian Kepada Masyarakat: Dilakukan selama satu hari pada tanggal
27 September 2023 dari pukul 08.00 hingga 12.00 WIB dan bertempat di aula Kantor
Camat Batang Serangan, Kabupaten Langkat. Metode pelaksanaan kegiatan adalah
seminar dan dilanjutkan oleh sesi tanya jawab dari para masyarakat terhadap
narasumber.

4. Tim Pengabdian masyarakat melakukan penyusunan laporan pengambian kepada
masyarakat dan melakukan evaluasi terhadap pelaksanaan kegiatan.

Hasil

Security Awareness atau perhatian terhadap keamanan merupakan konsep yang
sangat penting dalam era digital saat ini (Miftahurrizqi et al, 2021). Security Awareness
merupakan kemampuan dan kesadaran pengguna dalam menggunakan jaringan sosial
dengan menerapkan perilaku keamanan yang tepat (Megawaty et al, 2024). Pengguna
diharapkan memiliki pemahaman yang mendalam mengenai pentingnya melindungi data
pribadi mereka saat berinteraksi di dunia maya. Hal ini tidak hanya melibatkan kesadaran
untuk tidak membagikan informasi sensitif sembarangan, tetapi juga penerapan langkah-
langkah praktis yang dapat melindungi data tersebut dari ancaman yang tidak diinginkan.
Kesadaran keamanan ini memberikan pengetahuan yang mendalam kepada pengguna
mengenai bagaimana mereka dapat melindungi privasi data mereka dari berbagai potensi
risiko yang ada di dunia maya, termasuk ancaman serangan siber (Candra Wulan et al,
2022).

Upaya untuk meningkatkan Security Awareness di kalangan masyarakat, berbagai
topik penting dibahas dalam kegiatan sosialisasi. Materi yang disampaikan oleh
narasumber mencakup penjelasan mengenai definisi dan jenis-jenis serangan siber, yang
dapat memberikan gambaran kepada peserta tentang ancaman yang mungkin mereka
hadapi saat beraktivitas di internet. Selain itu, penting bagi pengguna untuk mengetahui
bagaimana melindungi akun pribadi mereka, termasuk manajemen password yang baik
dan penggunaan autentikasi yang tepat untuk meningkatkan keamanan akun. Langkah-
langkah praktis lainnya seperti cara mengamankan perangkat gawai juga harus
disampaikan, serta analisis terhadap situs-situs asing yang berpotensi membahayakan
keamanan data pribadi pengguna (Nasyuha et al, 2024).

Pelaksanaan kegiatan sosialisasi ini dilakukan di Kantor Camat Batang Serangan,
Kabupaten Langkat, dengan narasumber yang merupakan dosen tetap di ITB Indonesia.
Pemaparan materi dilakukan dengan pendekatan yang interaktif, sehingga peserta tidak
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hanya menjadi penerima informasi, tetapi juga aktif berpartisipasi dalam diskusi. Materi
yang disampaikan tidak hanya mudah dipahami tetapi juga lebih melekat dalam ingatan
peserta, sehingga mereka dapat menerapkan pengetahuan yang didapat dalam kehidupan
sehari-hari.

Pelaksanaan kegiatan Masyarakat yang dilakukan pada hari Rabu, tanggal 27
September 2023 ini dimulai dengan narasumber memberikan materi mengenai
keamanan data dan informasi pada internet dengan cara memberikan pengetahuan
mendasar dan menanamkan kesadaran akan pentingnya mengamanankan data pribadi.
Privasi terhadap data pribadi sendiri dapat berkaitan dengan informasi pribadi yang
sebenarnya tidak ingin dibagikan dan diketahui oleh umum, namun pada praktiknya
terkadang pengguna tidak sadar apabila informasi pribadi tersebut telah tersebar secara
tidak sengaja dan diketahui oleh pihak lain secara luas. Kondisi seperti ini sangat banyak
dijumpai dalam kehidupan sehari-hari di lingkungan sekitar kita. Banyak individu yang
tanpa sadar membiarkan data dan informasi pribadinya terpapar pada risiko yang
signifikan. Hal ini disebabkan oleh kurangnya kesadaran dan pemahaman terhadap
ancaman yang dapat timbul dari penggunaan teknologi informasi yang tidak aman.
Ketidakpedulian ini dapat menjadi faktor yang sangat krusial, karena jika tidak ditangani
dengan serius, berpotensi besar untuk membahayakan keamanan pengguna itu sendiri.
Penting bagi setiap individu untuk memahami risiko yang ada dan mengambil langkah-
langkah preventif yang tepat untuk melindungi diri mereka di dunia digital (Sutejo et al,,
2022).

A 1

Gambar 1. Peserta Kegiatan Sosialisasi

Pada saat berlangsungnya acara, dimana narasumber menyampaikan materi terkait
keamanan data selama 60 menit dan di sela penyamapaian materi narasumber juga
berinteraksi dengan peserta dengan cara memberikan kesempatan bagi peserta untuk
bertanya jawab dan melakukan diskusi terkait topik yang dibawakan dengan harapan
agar sosialisasi ini tidak monoton dan peserta dapat dengan mudah memahami materi
yang diberikan.

Pada sesi tanya jawab terlihat antusiasme dari peserta dalam menanyakan terkait
keamanan data dan apa saja yang harus mereka hindari saat mengakses internet. Pada
sesi ini juga didapatkan ada beberapa siswa yang berbagi informasi bahwa ternyata
pernah menjadi korban kehilangan data akibat kurangnya perhatian dan pengetahuan
akan potensi bahaya di Internet.
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Gambar 2. Foto Bersama dan Mitra di tempat Sosialisasi
Semakin hari teknologi semakin berkembang oleh karena itu sosialisasi Pemanfaatan
Teknologi Informasi terhadap masyarakat dalam bentuk Pengabdian Kepada Masyarakat
sangat penting untuk terus dilanjutkan, yang mana kita ketahui sendiri bahwa teknologi
akan terus berkembang dan semakin pesat maka yang tidak mengerti dan tidak dapat
mengikuti akan tergilas oleh perkembangan itu sendiri, padahal seharusnya
perkembangan Teknologi memberikan dampak positif untuk seluruh masyarakat tanpa
terkecuali baik yang tinggal dikota mupun di desa, tua maupun muda, laki-laki maupun
perempuan, kaya ataupun miskin, berpendidikan atau tidak berpendidikan harus bisa
menikmati perkembangan teknologi. Sosialisasi dalam bentuk pengabdian Kepada
Masyarakat diharapkan dapat memberi dampak positif kepada masyarakat untuk dapat
memanfaatkan Teknologi Informasi dalam menjaga keamanan data.

Pembahasan

Selesainya Pengabdian Kepada Masyarakat yaitu Sosialisasi Keamanan Data
Menggunakan Teknologi Informasi yang diselenggarakan di Kantor Camat Batang
Serangan, Kab. Langkat, maka beberapa saran yang dapat kami sampaikan adalah :

1. Perlunya sosialisasi yang berkelanjutan tentang penggunaan teknologi informasi bagi
masyarakat. Kegiatan sosialisasi ini tidak cukup hanya dilakukan satu kali, tetapi
harus terus menerus diselenggarakan secara berkala. Perkembangan teknologi yang
begitu pesat, ancaman-ancaman baru dalam dunia maya akan terus bermunculan.
Masyarakat perlu selalu diperbarui pengetahuannya agar mampu menghadapi
tantangan baru dan menjaga data pribadi mereka dengan baik

2. Diharapkan masyarakat mampu memanfaatkan perkembangan teknologi informasi
secara optimal untuk meningkatkan kualitas hidup mereka. Teknologi informasi
memiliki potensi besar untuk memberikan kemudahan dalam berbagai aspek
kehidupan, seperti pendidikan, kesehatan, dan ekonomi. Manfaat tersebut hanya
dapat dirasakan apabila masyarakat memahami bagaimana menggunakan teknologi
secara bijaksana dan aman. Pengetahuan yang diperoleh dari kegiatan sosialisasi,
diharapkan masyarakat tidak hanya menjadi pengguna teknologi yang pasif, tetapi
juga dapat menggunakannya secara aktif untuk meningkatkan kesejahteraan mereka.
Termasuk kemampuan untuk melindungi diri dari ancaman siber, serta
memanfaatkan teknologi untuk produktivitas dan inovasi.
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Kesimpulan

Pengabdian Kepada Masyarakat yang berjudul Sosialisasi Keamanan Data
Menggunakan Teknologi Informasi yang diselenggarakan di Kantor Camat Batang
Serangan, Kab. Langkat, maka dapat disimpulkan:

1. Masyarakat belum sepenuhnya peka terhadap bahaya yang mungkin timbul dari
penyalahgunaan data dan informasi pribadi. Di era digital saat ini, di mana akses
terhadap informasi sangat mudabh, risiko kebocoran data pribadi menjadi semakin
tinggi, terutama bagi mereka yang belum memiliki pemahaman yang memadai
mengenai pentingnya melindungi data mereka.

2. Masyarakat mendapatkan pemahaman dasar tentang langkah-langkah preventif yang
dapat diambil untuk mengamankan data dan informasi pribadi mereka. Pengetahuan
yang diberikan mencakup berbagai aspek penting, seperti penggunaan kata sandi
yang kuat, kewaspadaan terhadap phishing, serta cara mengamankan perangkat dan
jaringan yang digunakan untuk mengakses internet. Kegiatan ini diharapkan,
masyarakat dapat lebih percaya diri dalam menggunakan teknologi informasi untuk
mengakses pengetahuan dan informasi secara online, tanpa merasa khawatir
terhadap ancaman keamanan siber.

3. Hasil sosialisasi ini menunjukkan adanya peningkatan pemahaman yang signifikan di
kalangan peserta. Berdasarkan survei yang dilakukan sebelum dan sesudah kegiatan,
terjadi peningkatan pemahaman sebesar 8%. Sebelum sosialisasi, tingkat pemahaman
peserta terhadap keamanan data berada pada angka 75%. Setelah sosialisasi
dilakukan, angka tersebut meningkat menjadi 83%. Peningkatan ini menunjukkan
bahwa sosialisasi yang dilakukan telah berhasil memberikan dampak positif dan
membantu masyarakat memahami pentingnya menjaga keamanan data mereka di era
digital. Kegiatan ini tidak hanya memberikan manfaat jangka pendek, tetapi juga
membekali masyarakat dengan pengetahuan yang dapat digunakan dalam jangka
panjang untuk melindungi data dan informasi pribadi mereka.
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